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摘  要：5G 边缘云具有分布式、灵活组网、快速部署和本地流量分流等优势，在港口等垂直工业领域有很广

泛的应用前景，同时对实现港口统一通信也提出了一定的要求。在研究基于 5G 边缘云的港口统一通信架构的

基础上，提出了针对港口现场全域各类要素实现全面感知、支撑自动化业务改造的 5G 边缘云功能框架。此功

能框架能很好地适用于港口场景的有线无线网络融合的统一承载，可作为目前复杂环境下的港口网络统一通

信的网络基础设施。最后在某港口码头上对该方案进行了实际验证。 
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Abstract: With the advantages of distribution, flexible networking, rapid deployment, and local data offloading, 5G 

edge cloud has a wide range of application prospects in the vertical industrial field such as ports, and also puts for-

ward certain requirements for the realization of unified communications in ports. On the basis of studying the unified 

communication architecture of ports based on 5G edge cloud, a functional framework of the 5G edge cloud that real-

ized a comprehensive perception of various elements of the port site and supported the transformation of automated 

services was proposed. The functional framework could be well applied to the unified hosting of wired and wireless 

network integration in port scenarios, and could be used as the network infrastructure of unified communication of 

port networks in the current complex environment. Finally, the scheme was applied to a port terminal for practical 

verification. 
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0  引言 

近年来，5G 网络业务的垂直应用探索为许多

典型传统工业场景的智能化、数字化转型提供了

创新应用落地的基础连接支撑。在工业领域内，

复杂的终端形态、异构化的传输方式、连续或离

散型的多源业务流程特征都泛在互联、多源感知、

智能决策的实现提出了挑战。Nowak 等[1]对 5G 网

络通信在工业垂直领域的需求特征进行了归纳，

5G 网络技术可以提供基于控制、有效且灵活目的

设备间的实时通信（用于模拟和维护的实时协作

交互），以及端到端的远程控制通信在服务端、

手持终端等设备间的连接（用于生产与组装等业

务节点的交互和传递）。同时，在网络体系设计

方面，以港口为典型场景，对 5G 组网连接方案提

出了更加严格的要求，为了保证业务的稳定、连

续和安全性，受限于业务保障需要，对网络通信

提出了数据不出港的绝对数据闭环管理需求。

Rostami[2]对比了面向垂直工业领域的独立 5G 网

络的部署和应用模型，5G 网络架构的灵活性将为

面向不同需求的场景提供定制化网络部署架构，

将 5G 网络的控制面和管理面进行本地化分离，在

可用性和鲁棒性方面，灵活的 5G 网络本地化部署

仅依赖本地资源和组件，从而降低核心面的控制

约束带来的数据管理风险。 

在垂直工业领域的典型场景中，传统工业不

仅要面临现场网络复杂、前端接入条件恶劣的问

题，还要面临用于不同生产场景的设备不统一带

来的数据互通问题。而港口的网络建设与部署更

加具有高度定制化的需求[3]，5G 技术的应用在港

口中面临业务种类复杂、参与主体复杂、差异化

通信、组网复杂等问题。有相关研究提出了一种

独立 5G 专网组网架构[4]，满足垂直行业客户的数

字化转型过程中对网络、边缘、云、应用等方面

的差异化需求，私有化部署在融合网络环境下实

现对网络质量的保证，减少端到端时延，通过定

制基于深度神经网络（deep neural network，DNN）

或者专用切片标注数据网络与路由隔离，并对网

络性能进行服务质量（quality of service，QoS）优

化。同时，也有相关研究提出了针对港口的 5G 专

网组网架构[5]，非生产业务数据的上网流量直接

连接公网，本地生产业务数据通过港区部署多接

入边缘计算（multi-access edge computing，MEC）

和用户面功能（user plane function，UPF）路由接

入港区业务应用系统，满足港区数据技术要求，

但对数据不出港的管理风险要求满足度较低。 

5G 技术在工业领域的探索还旨在解决现场

级海量零散、异构化数据的及时汇聚与分析问题，

以及与云端通信的协同问题，实现业务的高效协

同，提升工业生产作业整体效率。基于 5G 技术的

MEC 平台对于工业场景的数据整合显得十分重

要[6]，将云端和边缘的服务单元融合到靠近终端

的物联网（Internet of things，IoT）通信架构，在

云端进行功能虚拟化，通过 MEC 边缘侧对终端对

象进行服务，解耦对基础设施强依赖的数据服务，

进而在云端和边缘侧形成有效数据流动。大多数

港口场景下的生产作业面临缺乏统一的通信协议

及架构描述的问题，对异构的物联网数据、大型

机械设备作业命令数据、人机通信等数据很难实

现通信路由的自动配置与转换，Kherani 等[7]对

MEC 与 5G 结合的框架提出一种基于处理流程的

UPF 设置来满足数据低时延传输的方法，不同功

能的 UPF 可以更加动态地运行和连续协同管理任

务，同时将边缘业务与云端业务处理进行分离。

另外，文献[8]提出了一种将启发式的跨集群容器

编排策略应用于边缘计算平台的方法，实现对集

群任务计算时延的优化。5G 网络切片技术也被广

泛用于工业制造、智慧港口等领域，先后提出将

基于 5G+MEC的方案用于全场景的高清视频回传

和视觉智能理货等业务的创新方案[9]，基于定制

需求的网络切片技术和方案将提升网络的弹性和

低时延处置能力，在基于 5G 的边缘网络上构建可
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动态适配对时延敏感的虚拟化网络功能（virtual 

network function，VNF），基于就近原则选择合

适的网络功能服务单元，从而降低整体网络通信

时延。Mlika 等[10]提出了一种网络切片方法，利

用连续时间内就近最优选择方法，在边缘云低时

延环境下保证了业务数据的连续性和弹性容错

能力。 

当前，对 5G 技术的探索和创新仍然在持续，

而差异化明显的工业垂直领域成为极受欢迎的

5G 落地验证场景选择。在港口领域的业务场景

内，还没有解决港口现场业务的统一通信问题，

本文主要提出了一种基于 5G 边缘云的港口统一

通信架构解决方案，并通过实际数据进行方案可

行性验证。 

1  港口通信研究现状 

作为港口建设发展的核心支撑能力之一，

网络通信技术正在逐步深入港口的各项核心业

务，网络通信为港口向智能化、数字化、高效

协同化的发展提供了连接基础。传统的港口面

临工作环境差、码头前沿固定移动设备等多业

务同时工作带来的电磁干扰、运营效率深度依

赖基于经验的判断、现场通信形成数据“孤岛”

等瓶颈问题。随着 5G 技术和垂直应用的持续演

进与探索，集卡运输、大型机械装卸、集装箱

理货、堆场巡检等业务将逐步向数字化、智能

化、智慧化转型，但是仍然没有解决统一通信

问题。虽然当前港口已经运用 Wi-Fi、光纤、

RTK、4G 等通信方式，但是各项业务场景的通

信受基础通信设施铺设、终端通信异构等限制，

无法实现统一通信的网络构建。 

1.1  港口发展现状 

当前，世界各大港口都已开始探索向下一代

港口转变。一些先进港口，如德国汉堡港、荷兰

鹿特丹港、新加坡港都在积极探索与实践。全球

智慧港口发展已经呈现向港口运营智慧化、港口

物流供应链协同化、港口贸易便利化、数据服务

场景化、港口业态开放化、生态圈和谐化趋势演

进[11]，港口的数字化基础设施建设需要先进信息

技术的融合，结合大数据、物联网、高速通信网

络、智能计算等技术手段，强化码头现场平面运

输作业、堆场管理与调度作业、道口进出管理等

的自动化、数字化控制。基于数字孪生、数据分

析、AI 学习等新兴技术的定制化场景应用，融合

以 5G 网络为典型通信基础的网络布局，对港口作

业数据进行深入分析和预测，为港口生产力的提

升提供最优方案。 

网络通信能力的建设是基于场景应用需求逐

步建立的，港口典型的应用场景包括岸桥装卸货、

水平运输、堆场管理、进出港关卡等，港口区域

内作业环境十分复杂，各类大型机械设备协作情

况较多，因此，统一通信的网络基础能力建设已

经成为推动智慧港口发展的关键因素。随着超大

型综合港口的不断整合，港口管理模式呈现集团

化、多港口、多业态、港城数据联动等特点，涉

及的业务环境复杂、管理难度大，信息化平台建

设无法满足集团化管控、港口业务创新发展的需

求；业务管理系统和先进的装卸设备自动控制系

统缺乏深度融合，造成各系统发展水平不一；先

进的硬件设备、滞后的管理体系与管理信息系统

无法有效融合，严重制约了智慧港口的整体建设，

效率与效益无法有效达成；多数港口企业形成了

以码头公司为单位的部门级应用和数据，信息化

管理条块分割，缺乏整体性、系统性，各系统功

能模块之间彼此关联少，信息“孤岛”现象严重。 

中国作为世界港口吞吐量领先的国家，港口

的发展对经济的影响举足轻重，智慧港口的建设

已经成为国家重要战略之一。作为连接水路运输

与陆地运输的关键枢纽节点，港口的自动化、数

字化、智能化转型的核心是港口生产作业和管理

在 5G 等新型信息技术的推动下的深度重塑。通过

不断将大数据、区块链、物联网、5G、人工智能
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等新技术应用于港口生产和管理，引导自动化集

装箱码头、堆场库场改造，推动港口建设养护运

行全过程、全周期数字化，加快港站智能调度、

设备远程操控、智能安防预警和港区自动驾驶等

综合应用，已经成为智慧港口的关键实施路径。 

5G 通信技术的先进性对以港口场景为典型

的工业领域应用演进产生了重要影响。在港口转

型升级关键阶段上，5G 通信以多频组网全覆盖、

大带宽、低时延、高可靠的无线传输技术优势，

为海量数据采集、多类复杂业务协同、多要素数

据互通、数据安全保护提供了技术可行性，推动

结合物联网、AI 等新技术在典型核心业务环节的

融合应用水平提升。5G 网络部署结合工业物联

网、人工智能技术对港口作业车辆、船舶、港口

作业机械设备上的全面信息进行全要素的自动感

知与分析，在水平运输业务的无人驾驶集卡、垂

直装卸业务的远程控制、堆场作业智能化理货等

关键业务上，5G 技术提供了基于高清视频回传的

远程设备运维、基于人工智能的低时延自动化远

程控制等应用创新，如集卡定位、无人驾驶自动

导引车（automated guided vehicle，AGV）车路协

同、基于大规模数据采集与建模的高精度三维空

间可视化管理等，助力智慧港口自动化垂直装卸

与水平运输体系协同，实现港口作业流程自动化、

智慧化，在提高港口运转效率的同时降低整体作

业能耗，显著提升港口的竞争力。 

1.2  港口通信需求 

传统港口存在多种业务形态，包括港机设备的

可靠控制、无人集卡的可靠控制、堆场的调度、办

公流转等，类型复杂，网络需求多样化。其与一般

公网业务最大的区别在于，智慧港口的网络建设与

部署具有非常强的高度定制化需求，在不同货种的

作业场景下，对网络的覆盖、时延、可靠性、安全

性以及传输带宽等方面能力，需求差异很大。 

目前，港口无线数据传输通信系统主要采用

400 MHz 窄带数据传输网络、2.4 GHz 无线局域网

络、分时长期演进（time division long term evolu-

tion，TD-LTE）宽带集群通信网络，其中 400 MHz

窄带数据传输网络采用封闭技术，正逐步淘汰；

2.4 GHz 无线局域网络受其技术特性影响，存在覆

盖差、信号抗干扰差、承载业务有限、维护成本

高等问题；TD-LTE 宽带集群通信网络可解决智慧

港区大部分的无线数据传输需求，但由于带宽限

制，其无法满足智慧港口无人驾驶集卡、机械设备

远程控制等大带宽、低时延的无线数据传输需求。 

网络通信业务作为智慧港口的基础支撑之

一，存在以下 6 个特征。 

· 港口业务种类复杂：涵盖了从传统的互联

网信息服务到自动驾驶/靠泊、远程操作、

车路协同等特殊行业应用。 

· 港口环境复杂，电磁干扰多：港口大型机

械较多，且移动机械需要进行运输作业，

货物移动等易形成强电磁干扰，导致通信

不稳定。  

· 网络覆盖铺设困难：光纤通信必须在码头

建设时专门设计、敷设与设备对接的地下

通信管网，而且光纤通信方式在移动设备

上需要设计专门的随动机构，又会造成设

备的结构复杂，制造、运行和维护的成本

比较高，另外，近海作业区最易受到海潮

影响，不适合大面积铺设线路，在海风影

响下，作业区不允许架空线路。 

· 通信需求差异大：不同的港口业务对网络

的覆盖需求、时延需求、带宽需求和可靠

性需求等存在较大的动态范围。 

· 组网要求复杂：港口的组网包括固定和移

动网络的共存、生产网和办公网的隔离、

局域和广域网络的协同，以及传统多制式

接入业务的兼容问题。 

· 参与通信的主体复杂[3]：参与的主体包括

各种人（作业、驾驶、管理）、车（AGV、

自动港口集卡、传统物流卡车）、船、岸
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桥、集装箱、堆场、闸口、港口内部封闭

路、办公管理中心、路边/岸边基础设施（感

知系统、环境监控）、自动巡检设备（摄

像头、无人机）等。 

港口网络部署局域化不同于公共网络广范围

覆盖的需求，港口行业用户对网络覆盖的需求聚

焦在局部区域，例如在智能港口领域，港口的地

理位置偏远，占地面积广，需要对吊车作业区域

进行针对性的网络覆盖与优化。同时智慧港口作

业效率是关键，岸桥装卸区和堆场区的远程作业

对无线网络的时延要求极为苛刻，大约为 20 ms，

而公网发生断连、拥塞会对港口的生产效率产生

影响。通过在港区范围内部署专网对所有生产作

业区域进行重点覆盖的方式，保障港区数据安

全、降低数据传输时延，提高港口的调度能力及

运输效率。港口网络部署难点主要包括以下 5 个

方面。 

（1）部署环境恶劣 

港口港机远控、智能理货、无人集卡等业务的

视频数据对上行大带宽要求较高，单用户要求为

20～30 Mbit/s；单小区用户数量较多，各类业务终

端数可能超过 15 台，单小区上行容量逼近 1 Gbit/s。

为了满足行业应用的上行大带宽诉求，最简单直接

的办法就是改变当前 5G 时分双工（time division 

duplexing，TDD）系统中的时隙配比。目前 5G 主

流时隙配比为 8D2U 和 7D3U 等，分配的下行资源

远高于上行。若改变时隙配比，将更多的资源分配

给上行，就可以提升上行峰值速率和容量。 

（2）移动设备跨区作业信号无缝切换 

在多个基站切换，导轨长度超过 400 m 的情

况下，工作人员反馈切换基站会带来网络抖动的

问题，要求满足工业互联网抖动可控的需求，否

则影响生产网络。采用 700 MHz 基站实现广域及

深度覆盖，可避免基站切换。 

（3）高遮挡密集信号覆盖 

在集装箱堆高的情况下，例如，5 层集装箱堆

叠下，金属遮挡导致 5G 信号出现盲点，3.5 GHz

和 2.6 GHz 基站都有该问题，使用 700 MHz 基站

则盲点大幅减少。700 MHz 由于频谱低、波长大、

覆盖远、深度覆盖能力强，适用于高遮挡密集信

号覆盖场景。同时使用 3.3 GHz NR 进行补盲，与

700 MHz 网络协同，形成多层立体覆盖网络。 

（4）网络安全 

港口网络安全要求明确且严格，需要确保生

产数据不出网，确保生产网络可管可控可自运营。 

（5）集团管理、码头作业、互联网用户服务

协同 

港口业务种类等级要求多，需要对办公、生

产、视频网络等进行隔离，因此对港口网络的统

一承载提出挑战，需要兼顾无线 5G/万兆主备冗余

组网。网络设备需要向小型化演进，向边缘侧集

合，在现场的终端尽量减少。 

2  基于 5G 边缘云的港口统一通信方案 

基于 5G 边缘云的港口统一通信需要融合现

有网络基础，构建统一的有线无线融合接入网络

架构和边缘云功能业务平台，实现在港口范围内

的多源异构数据互联互通，统一管理和运维，多

频组网环境下港口全域覆盖、低时延网络无缝切

换，多模多网冗余安全备份，实现各类远控业务、

视频监控、堆场作业调度等场景的全数据可靠传

输。港口 5G 边缘云平台能够灵活组合可弹性扩展

的业务组件，实现对各类港口业务的智能分析与

预测，对港口办公、作业业务、监控视频等多种

网络实现切片管理，满足港口大型作业机械远程

控制与多路视频监控回传等的高效、可靠传输需

求，对岸桥远控、轨道吊远控、无人驾驶运输、

可视化实时运维等集装箱码头主要业务的高性能

网络传输升级，助力建设性能强大（支持千万级

箱量）、功能适度超前、可灵活定制拓展、运行

稳定且能满足自动化、半自动化改造需求的超大

型综合港口数字化、智能化统一通信方案。 
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2.1  关键技术 

实现港口 5G 边缘云统一通信，以及边缘侧业

务处理实时化、数据处理本地化、信息交换高效

化，需要对 MEC 本地分流、5G 网络切片技术、

多频组网、5G 多载波聚合、高精度时空同步等技

术进行分析。 

（1）MEC 本地分流 

面向边缘计算的 MEC 本地分流技术，与 5G

网络去中心化的特征吻合，通过本地分流来降低时

延，在降低带宽资源的情况下，满足港口场景下的

远程控制、智能理货等低时延业务操作要求，同时

将原本在云端才能具备的计算能力下沉到网络边

缘位置，在靠近现场侧实现统一的边缘接入汇聚。

通过将满足业务过滤规则的数据包转发到指定路

径的上行分流方法[12]，主要考虑动态负载、相对静

态容量、UPF 位置、会话类型等因素，在边缘云架

构内为数据动态或者半动态地选择 UPF 本地分流

策略，缩短了传输时延，提高了传输效率。在靠近

码头用户侧的港区应用 MEC 本地分流技术，部署

MEC 服务平台，从而满足港口数据不出港和时延

要求。港内大型机械与设备的控制和作业需要海量

视频数据回传和低时延控制指令下达，港口的垂直

装卸与水平运输业务根据码头货种的不同存在一

定的差异化网络需求，港口机械设备（如岸桥、轨

道吊、龙门吊等设备）的远程操作与集卡、AGV

的远程驾驶、操控中心对设备的远程访问与指令下

达都对数据流量提出了资源调度需求，MEC 将传

统的核心网 UPF 进行本地分流，按需接入港口的

运营系统，如航空站运营系统（terminal operation 

system，TOS）、设备控制系统（equipment control 

system，ECS）、船舶监控系统（vessel monitoring 

system，VMS）以及外联的政府应用系统。MEC

本地分流可以采用虚拟和容器方式来分流来自不

同应用的差异化数据服务，并且实现本地不同

MEC 服务的相互备份与容灾。 

另外，在工业场景需求下，基于软件定义网

络（software defined network，SDN）的本地分流

技术可以快速使应用由终端移动性引起网络拓扑

变化[13]，保证业务连续性，基于 5G 边缘云的港

口统一通信架构设计，MEC 本地分流的本质就是

实现 ICT 融合，根据感知到的网络接入点的变化

动态生成最优路由转发策略，通过边缘应用提供

网络服务方式，灵活选择合适的算力位置，合理

调度算力资源，动态配置 UPF 网元，最终实现业

务、连接和服务的最优配置。 

（2）5G 网络切片技术 

5G 网络切片技术具有解决端到端问题的特

定网络能力，提供了网络资源的灵活分配、网络

能力的弹性扩展，采用基于 QoS 机制的业务等级

区分方式，提供面向工业、港口等领域区分大带

宽视频回传业务、低时延 PLC 控制业务等差异化

服务的固移协同组网的技术保障 5G 网络切片通

常可以分为软切片和硬切片两种方式[14]，软切片

一般通过设置优先级来抢占共享资源，从而实现

调度的逻辑隔离；硬切片一般通过对资源隔离、

专用调度预留等方式的实现物理隔离，通过切片

标识的虚拟局域网（virtual local area network，

VLAN）映射实现端到端的网络业务隔离，实现

多种接入类型互通的组网方式。面向港口统一通

信的 5G 切片技术，通过组合调度策略来规定不同

业务的调度优先级，可以以港口业务划分对网络

通信的切片策略，例如在集装箱码头以岸桥、轨

道吊、轮胎吊、无人集卡、AGV 等大型机械为主

要设备的高精度控制与定位切片，直接影响码头

装卸和水平运输周转效率，进而影响对码头前端

作业现场的多泊位、多机械协同工作的整体调度

控制，这一部分的网络切片应对带宽、时延、丢

包、抖动敏感问题，需要提供最高优先级的调度

保障；对于大型机械的远程维护，港口手持终端

的集群对讲通信在一定程度上关系到前端现场与

后端堆场、操控中心的工作效率，也应分配较高

优先级的网络通信保障；港口日常监控安防视频、
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办公系统通信、闸口管理系统等对优先级和实时

性的敏感性相对较低。基于 5G 切片策略，实现网

络端到端切片，为港口重要作业业务应用构建逻

辑通道传输，进而实现生产系统数据、视频网数

据、办公网、外部公网数据的安全隔离，提升整

体网络传输的可靠性和安全性。 

（3）多频组网 

多频组网不仅可以提升网络容量和覆盖，还

能够降低互操作带来的业务感知时延[15]，高低频

协同在工业场景的网络覆盖能提升广度覆盖和深

度覆盖，实现广域区域的连续覆盖。当前，5G 频

谱的分配包括：中国移动获得 2 515～2 675 MHz

共 160 MHz，频段号为n41，以及4 800～4 900 MHz

共 100 MHz，频段号为 n79；中国联通获得 3 500～       

3 600 MHz 共 100 MHz，频段号为 n78；中国电

信获得 3 400～3 500 MHz 共 100 MHz，频段号为

n78；中国广电获得703～733 MHz、758～788 MHz

频段、4.9 GHz 实验频谱，以及中国电信、中国联

通、中国广电共同使用 3 300～3 400 MHz 频段用

于 5G 室内覆盖。根据场景需求，对场景内容量和

建筑物类型进行综合分析，低频段可以进行广域

覆盖，提供覆盖基础，高频段进行深度热点补盲

覆盖。在港口构建基于 5G 技术的自动化码头，首

先应实现通信全域覆盖，主要覆盖岸桥、AGV 运

输车、轨道吊、周边办公楼、辅建区等区域，可

以采用 5G 宏基站与微基站结合的错频组网覆盖

规划部署方法。 

（4）5G 多载波聚合 

作为 5G 网络性能增强的关键技术之一，多载

波聚合技术可以将多个不同的频段进行整合，灵

活按需地使用连续或非连续的频谱，将带宽扩展

到满足工业场景需求，用多频谱结合提升上下行

覆盖均衡能力。在码头作业中，低时延的远程控

制和视频远程监控的作业任务对网络上下行带宽

和时延提出要求，5G 时频多载波聚合技术将多个

不同的频段进行整合，灵活地使用连续或非连续

的频谱，将带宽扩展到 100 MHz 甚至更多，利用

频分多工（frequency division duplexing，FDD）和

TDD 频谱结合提升上下行覆盖均衡能力，提升网

络覆盖和网络时延可靠性，实现视频传输上行带宽

承载以及远程控制命令反馈的低时延下行传输。 

（5）高精度时空同步 

在 5G 通信中，高精度时空同步技术通过采用

共视法和高精度地基授时系统专用光纤网络参考

源，提供了时频一体化支撑网并对 5G 网络中的重

点节点进行时频检测支撑[16]，5G 网络对时间同步

的精度和可靠性均提出新的要求，现有的地面高

精度时间同步技术主要为基于1588v2[17]的时间同

步网络，可以满足 5G 无线业务基本的±1.5 μs 精

度要求，但是 100 ns 甚至 10 ns 量级的同步需求

则需要新的技术和网络支撑。要实现高精度时间

同步需要从同步源到末端进行端到端的提升优

化，采用多种技术手段共同提升同步精度、同步

网快速部署和智能管理能力，其中的主要关键技

术有高精度同步源技术、高精度同步传送技术、

高精度同步监测技术、智能时钟运维技术等。高

精度时空同步技术在智慧港口的自动化系统中提

供了精准的位置信息，从而提升了港口作业效率

和智慧化水平[18]。 

2.2  面向港口场景的 5G 边缘云方案架构 

港口 5G 边缘云统一通信网络拓扑如图 1 所

示，通过 5G+MEC 设计，对港口现场全域各类要

素实现全面感知，支撑自动化生产作业及码头自

动化运营管理，将流量卸载到港口本地网络，下

沉式处理各类生产管理系统、作业设备系统所需

数据，以集中一体的网络切片服务平台为垂直业

务提供高可靠、强性能、易部署的专网承载，满

足在实时、智能、安全与隐私保护等方面的要求，

显著提高港口作业自动化水平和数据安全性。每

个码头使用 MEC 边缘云对数据进行汇聚，可以

将数据按需传递给码头云（码头各类业务系统部

署位置），向上连接集团数据中心，将码头——
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MEC 边缘云作为分中心并且在码头备份 MEC，

在集团位置部署 MEC 中心节点及其备份。集团

中心节点 MEC 连接各个码头的分中心节点

MEC。系统服务器采用集中式部署模式，实行数

据集中管理。数据库服务器、Web 服务器均架设

在信息部门，由 IT 人员进行统一的管理，用户

通过内网访问，达到实时共享数据、提高网络安

全整体水平、降低系统部署复杂度的目的。 

本方案充分利用边缘节点的动态资源，将具

有存储和计算资源的 MEC 节点部署在接入网内，

为各类现场接入终端、设备提供具有弹性的网络

服务。港口 5G 边缘云异构网络统一通信架构如

图 2 所示，港口各类码头现存的异构网络，如以

太网、RFID、RTK 定位、4G、IoT 专网等统一接

 
图 1  港口 5G 边缘云统一通信网络拓扑 

 
图 2  港口 5G 边缘云异构网络统一通信架构 



·131·  电信科学  2022 年第 11 期 

 

入 5G 边缘云内，形成数据的统一汇聚和处理，充

分将控制功能下沉到边缘云内，MEC 可以部署在

码头现场，也可以部署在数据中心，通过边缘交

换机或者汇聚交换机进行数据访问与交换。通过

对基于业务差异的办公网络、监控网络、业务控

制网络、人员通信网络进行切片隔离，保证数据

通信不被干扰和通信安全。 

本方案构建基于 5G 边缘云的超大型综合港

口统一通信网络，需结合现有有线、LTE 网络基

础，通过 5G 宏基站立体组网、MEC 多边接入与

本地分流、网络切片、多载波聚合等关键技术构

建一张广覆盖、大容量、高可靠的有线无线融合

网络，实现多模多网冗余，保障在网络任何单节

点故障或者连接不通时，码头业务能正常运行，

收发控制信号和数据不丢失。因此，本方案具备

以下 3 个特征。 

（1）异构网络固移融合承载 

本方案在港口原有承载网络的基础上通过分

层部署 E-MEC 设备（码头部署分节点，集团部署

中心节点），实现固移融合接入和统一承载。确

保可实现网络的平滑升级，满足各类业务发展需

求，同时可保证后续有计划、有步骤地向 IPv6 升

级演进。通过 IP 承载网集中统一规划和建设，采

用全网统一技术，实现业务策略、路由策略、技

术选择和网络结构的一致性。IP 承载网在保证网

络结构层次化的同时，采用大容量和高密度的设

备以减少网络端到端的跳数。 

（2）边云协同架构 

港口业务复杂，在实现有线无线融合组网的

同时，还需要兼顾网络自动化改造、超大型综合

管理平台的网络支撑能力，支持码头智能化数字

化演进，以低成本方案的技术路线演进。每个码

头部署 E-MEC 分节点，E-MEC 分节点主要提供

边缘通信、边缘业务、边缘存储、边缘智能四大

功能。各码头同时部署主备 E-MEC 分中心进行冗

余保护。在集团位置部署 E-MEC 中心节点，同时

部署主备 E-MEC 中心节点进行冗余保护。E-MEC

节点部署 UCMO 统一通信管理编排器，负责各类

资源整体分配优化。  

（3）广覆盖频谱选择 

本方案通过低频谱（700 MHz 频段）进行

5G 网络覆盖，700 MHz 由于频谱低、波长大、

覆盖远、深度覆盖能力强，适合作为大面积网络

覆盖，组网成本最低。700 MHz 将在 mMTC 和

URLLC 场景发挥作用。700 MHz 广覆盖的低频

组网形态通过采用独立（standalone，SA）组网

支撑全业务服务。 

2.3  港口 5G 边缘云关键功能 

面向港口统一通信的 5G 边缘云的核心是实现

在港口复杂环境下的通信感知融合，将 5G 通信和

泛在感知 IoT 统一接入，形成港口超融合通信网络。

港口 5G 边缘云功能架构如图 3 所示，边缘云的主

要功能包括控制面功能、管理面功能、数据面功能、

互联网网关、安全管理功能、统一通信编排器六大

功能模块。 

 
图 3  港口 5G 边缘云功能架构 

港口 5G 边缘云的主要功能设计如下。 

（1）控制面功能：基于云原生和 SBA 服务

化架构，并承载虚拟网元下沉，控制面功能使用

轻量化接口通信，实现云边功能的解耦，完成

5G 边缘云的高效化、软件化、开放化快速接入

和业务本地分流，并支持依据切片需求进行跨分

布式部署。 

（2）管理面功能：主要针对边缘云中南向接
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入的设备信息管理的获取和转发，从而有效对灵

活组网进行管理和控制。通过对接入边缘云的感

知层设备的统一管理，对虚拟化资源和非虚拟化

资源的拓扑、性能、警告等进行监控。 

（3）数据面功能：借助网络功能虚拟化与容

器化技术，在边缘云服务器内部配置虚拟化 UPF

网元，支持 3GPP 定义的 N3、N4、N6、N9 接口

的协议及数据转发。 

（4）互联网网关：用于连接外部网络，包括

数据中心、中心云或其他相关机构，通过支持多

种传输协议兼容，减轻路由器转发负载。 

（5）安全管理功能：网络中网络安全隔离策

略应用和功能部署，对网络系统内的硬件、软件

及相关数据进行保护。 

（6）统一通信编排器：对业务进行灵活管制、

协同调度、弹性编排和负载均衡等策略实施，与

中心云交互基于机器学习的训练推演模型，实现

业务的最优自动化编排管理。 

2.4  网络性能关键指标规划 

基于前期研究工作中对港口网络通信的性能

需求分析，对港口网络指标维度和考量方式进行

设计，网络关键性能指标及要求见表 1。 

表 1  网络关键性能指标及要求 

关键性能指标 具体要求 

速率 上行、下行需要支持多路视频和各类作

业设备同时传输需求 

终端接入能力 需要支持区域内有线、无线终端全接入 

连接密度 需要支持单位区域内最大终端连接数 

时延 满足岸桥远程控制、AGV 高精度定位可

接受的时延范围 

可靠性 港口业务需要满足电信级可靠要求 

移动性 需要满足区域内最快速移动终端的切换

连续性 

带宽 需要满足港口业务峰值传输带宽 

安全性 需要满足港口设备、业务的冗余备份，

视频、生产、办公网等隔离 

运营维护 需要支持港口日志、图形化管理、自发

卡运营 

统一管理 对港口内异构网络的统一管理 

 

3  港口场景下的 5G 边缘云实现验证 

3.1  场景描述 

根据上述基于 5G 边缘云的港口统一通信方

案设计思路，选取某港口集装箱码头堆场围绕港

口 5G 边缘云的功能和稳定性进行实践验证。某港

口集装箱码头的堆场形状如图 4 所示，基本上是

一个矩形，长约 3 200 m，宽约 800 m，集装箱最

高堆高为 15 m。某港口集装箱码头目前有桥吊、

轮胎吊、集卡拖车等大型机械协同作业，现场电

磁环境干扰以及高遮挡干扰情况较严重，现有的

无线通信系统主要由 2.4 GHz、5.8 GHz Wi-Fi 网

络以及千兆以内的数字集群通信系统组成，Wi-Fi

网络存在易受外部干扰、支持并发用户容量低、

覆盖范围受限等通信瓶颈，导致人员通信、设备

指令数据传输并不稳定，难以满足大型集装箱码

头全域作业在码头装卸、水平运输、堆场堆存作

业等多个环节的信息自动采集和集成控制的数据

信息实时传输需求，从而对码头作业效率产生影

响。相较于新建的集装箱码头，传统集装箱码头

中的大多数岸桥、场桥仍需要人员在现场高空作

业，虽然已经有一部分光纤、波导管等通信方案

被提出，但是升级改造成本高、对设备本身 PLC

控制系统的通信模块改造难度高，非授权频谱带

宽受限，灵活性差，可靠性、时延、速率等网络

性能较差，无法满足码头向自动化作业改造转型

的发展需求。 

本文选取 5G 700 MHz 频段作为测试频段，

使用1台700 MHz宏基站，由于测试现场700 MHz 

尚未清频，本次验证开通了 5 MHz NR 带宽，某

港口集装箱码头的堆场形状如图 4 所示，在测试

点位置部署 1 套边缘云设备，以及 1 台辅助验证

的 5G 手持终端，通过连接现场作业设备，开展对

本文提出的5G边缘云架构下的数据上/下行时延、

边缘云控制面功能、现场信号极远点覆盖能力、

边缘云切换恢复等维度功能和指标测试。 
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图 4  某港口集装箱码头的堆场形状 

3.2  方案验证与分析 

5G 边缘云方案验证拓扑架构如图 5 所示，考

虑配置选项、节点性能和可部署性，边缘云网络

可以配置多个 UPF，以实现所需容量的弹性扩展，

根据流量类型将流量引导到不同路径通道，目的

是验证基于上述 5G 边缘云方案架构下的港口主

要机械设备的远程作业通信指令下发和作业视频

回传、远距离 5G 集群通信覆盖能力，并对前期

4G 专网和 Wi-Fi 网络的多个盲区做了进一步的

极限测试。验证方案将 5G 边缘云平台上连港口码

头云平台，通过远程调试服务器配置，对 5G 边缘

云进行动态管理，将已经在集装箱码头现场的 5G 

基站北向接入 5G 边缘云，数据指令锚定基站后转

发给 5G 边缘云，5G 边缘云通过 5G 基站对某港

口码头的 5G 手持终端以及港口作业设备进行通

信交互。选取码头前沿作业的集群通信终端进行

5G 通信功能改造，用于远距离 5G 集群对讲通信

验证，基于现有的港口设备岸桥的操控系统，通

过客户终端设备（customer premise equipment，

CPE）转接数据，进行 5G 通信改造，用来传输作

业指令和视频流拉取验证，借助超低时延、超大

带宽的 5G 通信网络对在大型机械上搭载的高清摄

像机等辅助设备进行数据采集，测试将港机的视

频等信息发送给码头后端的操控指挥室，指挥室

通过 5G 通信网络将控制命令下发给港机系统，实

现对港机的远程自动化控制和作业画面高清视频

监控。经过 5G 改造的手持通信终端，通过 5G 基

站将数据转发到 5G 边缘云平台，港口的作业设备

通过 CPE 接入 5G 基站，将通信数据传输给边缘

云，边缘云通过 5G 基站对手持终端、作业设备进

行数据获取和转发。 

经过验证，本文提出的基于 5G 边缘云的统一

通信架构方案，通过在某港口集装箱码头堆场部

署 5G+MEC 边缘云，保障港口核心生产数据不出

港区，实现网络本地化运维管理，围绕 MEC 方案

稳定性、5G NR 空口能力、5G 终端改造的兼容性

和集装箱堆场的 5G NR 信号覆盖能力展开分析。

主要对 4 项关键指标进行了验证与分析，包括上/

下行时延、5G 边缘云控制面、现场信号极远点    

3 km 覆盖、系统切换恢复，具体指标见表 2。在

港口场景下的 5G 上/下行时延实现了最小时延小

于 6 ms，主要原因是虽然 5G 空口时延技术可以

实现最小时延小于 1 ms，但是实际应用业务上线

 
图 5  5G 边缘云方案验证拓扑架构 
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后，网络通信时延高低的关键在于网络业务的时

延，通过不断优化通信策略和波频算法，本方案

实测时延小于 6 ms，满足港口大型机械远程控制

指令下达对网络传输的需求。5G 边缘云控制面指

标主要用于衡量边缘云整体系统的承载能力，确

保用户面接口具备所需的吞吐量，在港口虚拟化

网络功能的复杂环境中，对混合类型流量按 UE

吞吐量进行测试，经过验证，实现最高吞吐率为

900 Mbit/s，满足港口大型机械的视频回传需求。

在方案覆盖区域下设计最远点现场信号覆盖性指

标，主要考虑作业堆场和前端码头的移动机械（如

轮胎吊、集卡司机对讲通信等）需要服务全场跨

区域作业，系统内多用户干扰将对通信产生一定

干扰。分析测试结果发现，信号覆盖强度中等，

信号接收质量较好（主要受到传输距离和范围内

其他通信信号以及集装箱等货物金属物质遮挡干

扰），信噪比较好（主要是由于 5G 通信中 MIMO

技术对干扰进行抵消），通过对码头极远点进行

测试，室外能够发起各种业务，可获得一定速率

的数据业务，基本满足码头跨区域作业任务的对

讲通信和作业指令传输需求。港口系统面临着复

杂的业务系统协同工作，系统切换恢复指标作为衡

量异常情况下边缘系统保护机制的重要指标，通过

对网络连接和安全性接入服务边缘化体系进行融

合及优化，实现硬切换恢复时间均小于 5 min，满

足港口码头作业的状态保存和功能恢复需求，以

及对边缘云的用户变更进行状态切换的需求，从

而提升边缘与云之间的无缝连通性。5G 边缘云通

信指标见表 2。 

表 2  5G 边缘云通信指标 

指标 描述 

上/下行时延 连续 ping 服务器 323 795 次不丢包，最

小时延为 5.620 ms 

5G 边缘云控制面 最高吞吐率为 900 Mbit/s 

现场信号极远点

3 km 覆盖 
RSRP 为-94 dBm，RSRQ 为-10 dBm，

SINR 为 11 dBm 

系统切换恢复 最长硬切换恢复时间为 5 min 

 

经过验证分析，采用独立组网模式的港口 5G

边缘云统一通信架构，将改进上行发射通道，利

用 5G 多频段基站、超级上行技术增加上行带宽，

可以将边缘计算节点灵活部署在不同的网络位

置，开展对时延、带宽有不同需求的边缘计算业

务，进一步实现面向港口通信的高电磁干扰、遮

挡环境下的 5G 网络全面覆盖、低时延传输、业务

高可靠通信、核心数据安全可控。 

4  结束语 

本文提出的基于 5G 边缘云的港口统一通信

方案，充分考虑了当前港口高遮挡、高电磁环境

干扰等复杂情况对全连接网络覆盖的限制，通过

将港口各类码头现存的异构网络包括以太网、

RFID、RTK 定位、4G、IoT 专网等统一接入 5G

边缘云内，将边缘侧的网络资源充分统一调度与

管理，实现面向港口数据边缘汇聚的有线无线融

合网络，为港口向自动化、智能化发展提供了网

络基础设施支撑。基于分布式的边缘云部署和管

理，灵活弹性的组件配置提供了网络快速部署，

每个边缘云既可以独立管理下挂的各类大型机械

作业设备、通信终端，又可以实现边缘云间的信

息交互。基于SDN的动态感知网络最优接入策略，

实现港口海量生产作业等数据的本地分流与处置

优化。基于 QoS 机制的港口网络切片策略将港口

生产、办公、视频等多类型业务进行区分与安全

隔离，结合多点备份和多链路连接策略，实现基

于切片网络的业务安全运行和多模多网冗余。接

下来，5G 边缘云的港口统一通信方案一方面将在

差异化性能、多类型业务承载、基于 AI 的智能分

析等方向做进一步的研究探索，另一方面将在数

字孪生系统构建、超大型综合智能管理平台等方

面做融合演进研究。 
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